KUTUPHANELERDE KULLANICI GIiZLiLiGi
Emre OCAKLI', Derya SOGUKSU™
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Amerikan Kutiphane Derneg@i (ALA)'nin 1939'da yayinladigi Ahlak Kurallari (Code
of Ethics) cergevesinde ilk kez ele aldigi kullanici gizliligi kavrami son on yil
icerisinde iletisim ve bilgi teknolojilerinin de hizli ylukseligi ile birlikte giderek daha da
onem kazanmigtir. Kullanici gizliligi kullanicinin arastirma konusunun, edindigi
bilgilerin, danistigi sorularin, édung aldid1 katuphane kaynaklarinin, kullandigr web
sitelerinin, ya da kigisel bilgilerinin higbir kogul altinda bagkalari ile paylagiimamasi

seklinde tanimlanabilir.

Bu c¢alismada kullanici gizlilik haklarinin  uluslarararasi  boyutu,
katiphanecilerin  kullanicilarinin  haklarinin  korunmasi  yonundeki egilimleri,
calismalari ve kullanicilarin kigisel bilgi glvenligi konusundaki davranislari
orneklerle ele alinacaktir. Ayrica kullanici gizliligi konusunda kutuphaneler icin bir

politika 6rne@i sunulacaktir.

Giris

insanligin varolusundan bu yana yasamin devamliiginin saglanmasinda temel
ilkelerden biri olan insan haklarinin savunulmasi icin yuzyillar boyunca sayisiz
mucadele verilmistir. Son on yil iginde bilgi ve iletisim teknolojilerinde yasanan hizl
gelismeler ile bilginin paylasilmasi ve yayinlanmasi, bilginin dinyada neredeyse

herkes tarafindan arastiriimasi, kisisel 6zgurlukler ve insan haklari gibi uygar

toplum olma élgutlerinin neresinde oldugumuzu sorgulamaya acik hale getirilmigtir.

Ozel yasamin gizliligi, gerek insan haklari ile ilgili uluslararasi belgelerle ve
gerek demokratik anayasalarda Ozenle guvence altina alinan bir haktir. Kisinin

fiziksel Ozellikleri, kisisel dusince, gorus ve inanglari, saglik, édrenim, istihdam
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durumu ile ilgili bilgiler ve birey olarak surdurdigu yasam, bagkalari ile yaptigi
haberlesmeler kendi istegi diginda bahis konusu yapilmamali, baskalarina
aciklanmamali, kendisi tarafindan agiklanmis olan bilgiler de ancak aciklandigi

amag ile sinirli olarak kullanilabilmelidir. (Dogan, t.y.).

Son yillarda kisisel verilerin elektronik bilgi islem yoéntemleri ile derleme,
siniflandirma, saklama iglemlerine tabi tutulmasi ve istendiginde istenen bigimde
sunulabilmesi olanagi ortaya ¢ikmisg, ama bunun sonucu olarak kisisel verilerin
haksiz olarak kullanilmasi riski artmig, kisinin rizasi alinmadan baskalarina
aciklanmasini  ve bilginin  bulundugu yerden bagka vyerlere aktariimasini
kolaylastirmistir (Dogan, ty.). Ayni zamanda iletisim aglarinin kullaniminin
yayginlagsmasi ile birlikte insanlar duygu, duslnce ve yaratilarini elektronik ortamda
da kolayca yayabilme olanagina kavusmustur. Elektronik bilgilere erigimin
kolaylasmasi ve yayginlagsmasi bilgi edinme 6zgurligine yeni bir boyut kazandirmis
ve bununla birlikte kigisel bilgilerin gizliligi ve guvenligi de son derece onemli bir

sorun olarak ortaya ¢ikmistir (Celik ve Tonta, 1996).

Katuphaneciler de kullanici verilerinin gizliligini korumayir mesleki bir ilke
olarak benimsemiglerdir. Bu ilke dogrultusunda, konunun éneminin anlasilabilmesi
icin bilgi edinme 6zgurligund, gizlilik hakkinin tarihsel gelisimini, kitiphanecilerin
gizlilik ihlallariyle karsilagabilecekleri durumlari, yasal zorunluluklari ve ahlaki
yaptirimlari incelemek gerekmektedir. Bu arastirmanin amaci, kullanici gizliligi
konusuna kutlphanecilerin ve bilgi/belge uzmanlarinin ilgisini gekmek, su an tasari
halinde olan Kigisel Verilerin Korunmasi Kanununun kabul edilmesi oncesi ve

sonrasinda konu Uzerinde degerlendirmeler yapilabilmesini tesvik etmektir.

Gizlilik Nedir?

Arastirma konumuz olan “kutuphanelerde kullanici gizliligi’ni incelemeden &énce
gizlilik kavraminin agikga ortaya konmasi gerekmektedir. Genis anlamda gizlilik,
birine ait herhangi bir bilginin baskalarindan sakli tutulmasidir. Gizlilik kavrami
hakkinda yapilmis pek ¢ok tanim vardir. Arastirmamiza 1sik tutacak bazi tanimlari
soyle siralayabiliriz. Buchanan’a gore gizlilik “bireylerin, kendi kisisel bilgilerinin ne
zaman, ne sekilde ve hangi dereceye kadar diger Kigilerin erisimine acgik
tutulacagina karar vermeleridir’ (Winter, 1997). Literaturde karsimiza ¢ikan bir diger

tanim ise, “bireyin kisisel ya da mesleki yasamiyla ilgili bilgilerini aciga ¢ikmasini
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Onleme ve yasalarin yetkili oldugu durumlar hari¢ idari ve ticari kuruluslara karsi

gozetimlerden muaf tutulma hakkidir’ (Reitz, 2004).

Katuphanecilik alaninda gizlilik hakki, bir kullanici hakkindaki bilgiye diger
kisiler tarafindan erigiminin sinirli olmasini ifade eder. Gizlilik, dolagim kayitlarinin
guvenligini, kullanicilarla ilgili kigisel bilgileri, kullanicinin sordugu danigsma

sorularini kapsayabilir.

Biz de bu tanimlar ve Amerikan Kutuphane Dernegi’nin gizlilik konusundaki
arastirmalari cercevesinde kutuphanecilik biliminde kullanici gizliligini goyle
tanimlayabiliriz:  Kullanici gizliligi, kullanicinin aragtirma konusunun, edindigi
bilgilerin, danistigi sorularin, édung aldigi katiphane kaynaklarinin, kullandigr web
sitelerinin, ya da kigisel bilgilerinin higbir kosul altinda bagkalari ile

paylasiimamasidir.
Veri Koruma ve Gizlilik Uzerine Kisa Bir Tarihge

Amerika Birlegik Devletleri

Gizlilik konusunda ilk olarak 1939'da Amerikan Kutuphane Derneg@i (ALA) Ahlak
Kurallarini (Code of Ethics) yayinlamigtir. Bu kurallara gore kutuphaneler, her
kitliphane kullanicisinin arastirma konusunu, edindidi bilgileri, danistigi sorulari,
odun¢ aldigi kutuphane kaynaklarini dikkate alarak guvenlik ve gizlilik hakkini
korumaktadir. Bu kurallar 1995 yilinda ALA tarafindan tekrar gozden gegirilmis ve

Uzerinde duzeltmeler yapilmigtir.

1948 yilinda Kutuphane Haklari Beyannamesi (Library Bill of Rights) yine
ALA tarafindan yayinlanmistir. Bireyin disuncesini serbestce ortaya koyma hakkina
kargi sinirlamalari dnleyen ve tum kullanicilarin katuphane kaynaklarina Ucretsiz
erisimini garanti altina alan gizlilik hakki, bu beyannamede kesin olarak ifade
edilmistir. ALA’nin Kutiphane Haklari Beyannamesi 1961 ve 1980 vyillarinda

yeniden duzenlenmig, 1996’da ise yeniden onaylanmigtir.

1950’lerden sonra kutuphanelerde gizililik konusu hizla dikkat ¢ekmigtir.
Ornegin, 1980’lerde FBI ve diger guvenlik birimleri kiitiphane kullanicilari hakkinda
bilgi toplamaya yénelmislerdir. 1990’larda internetin yayginlasmasiyla beraber
kullanicilarin elektronik arastirmalari hakkinda sorusturmalar baslatilmistir. 11 Eylal

2001’'de yasanan teror olaylarindan sonra Amerikan Kongresi Patriot S6zlesmesini
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imzalamigtir. BuyUk bir hizla kabul edilen s6zlesmenin kutuphanecilikteki boyutu
dikkate alindiginda akillara bu sozlesmenin kutuphane kullanicilarinin kayitlarini
nasil etkileyecegi sorulari gelmistir. Ornegin, kullanicilar ile ilgili bir sorusturma
yapildiginda kullanicilara bunun bildirilip bildiriimeyecegi ve bu konuda onlara nasil
aciklama yapilacagi, bazi kitiiphanelerin kullanicilarina ortak bir sifreyle internet
hizmeti saglanmasinin hala yasal olup olmadigi gibi sorular 6n plana c¢ikmistir.
Patriot SoOzlesmesi sonrasinda Amerikan Kutuphane Dernegi bu sorular ve
endiseleri cevaplayacak sekilde acgiklamalar yapmistir. Bu acgiklamalarda, her
kUtlphanenin sorusturulan kullanici bilgisinin gizliligini kesinlikle benimsemesi
gerektigi ve bu ilke dogrultusunda politikalar yayinlamak zorunda olduklari
belirtilmigtir. Ayrica kutuphanelerin mevcut yasalara gore hareket etmesi
gerekmesine ragmen; kullanicilarinin okuduklari ve erigtikleri bilgileri sorgulamayip
okuma, arastirma, konusma ve katihm &zgurligunin arkasinda olduklar dile
getirilmistir (ALA, t.y.). Butin bu gelismelerle birlikte ALA, 6rnek gizlilik politikalari,
konuyla ilgili egitim materyalleri ve iyi uygulama oOrneklerini kUtuphanecilerin

yararina sunmustur.

Avrupa Birligi

Avrupa Konseyi, 1970'li yillarda elektronik bilgi bankalarinda islenen veriler
dolayisiyla, kisisel bilgilerin korunmasi igin gereken ilkeleri belirlemek Uzere bir
calisma baglatmistir. Avrupa Konseyi'nin “Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi’na iliskin 108 sayili sdzlesmesi |,
uluslararasi anlamda veri korumasina iligskin ilk hukuki belge olup, 28 Ocak 1981
tarihninde imzaya acilmig, ayni tarihte diger konsey uyeleri tarafindan imzalanmig
Sozlesme ve 1986’da vyuarurlige girmistir. Sozlesmenin uygulanabilmesi igin
yapilmasi gerekenler konsey Uuyesi devletler tarafindan vyapilan i¢ hukuk

dizenlemeleri ile mimkin olmustur (Basalp, 2004, s.24).

Gizlilik konusunda Avrupa Birligi'nin 1995 yilinda yayinladigi ve Kisisel
verilerin korunmasi ve gizlilik ile ilgili “AB Veri Koruma Yonergesi” (95/46/E.C) Uye
ulkelere i¢c hukuklarini diizenleme konusunda isik tutmustur. 24 Ekim 1998 tarihine
kadar ydnergenin bUtin Uye Ulkeler tarafindan uygulamaya konmus olmasi
beklenmistir. Bu yonerge, kigiler hakkindaki her turli bilgiye uygulanmaktadir (cev.
Akbayturk v.d., 2004, s.213).
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Telekomunikasyon sektorinde kigisel verilerin iglenmesi ve gizliliginin
korunmasi ile ilgili 97/66/EC sayilh yonergeyi 1997 yilinda Avrupa Birligi kabul
etmistir. Bu yonerge, 1995 yilinda yayinlanan AB Veri Koruma Ydénergesi'nin kamu
telekomunikasyon aglari ve hizmetleriyle ilgili belli sayida konu i¢in dénusturtlmas
halidir (European Industrial Relations Observatory, 2003). 1997 yonergesi kullanilan
teknolojiye ragmen kamu aglari Uzerindeki tum iletisimler icin esit duzeyde gizlilik
korumasi saglanmasini ve teknolojideki geligsmeleri dikkate almak amaciyla 2002’de
guncellenmigtir. Yonerge Avrupa Birligi'ndeki kamuya acik elektonik iletisim aglari

ve hizmetlerinin kosullariyla iliskili kigisel verilerin iglenmesini kapsamaktadir.

Kutuphaneciler igin gizlilik konusu bu yonergeler ile yasal bir sorumluluk
olmus ve kendi aralarinda tartismaya agiimistir. Loughborough Universitesinin 2000
yilinda yaptigi anket calismasina katilan katiphaneler, kullanici verilerinin
guvenligini ve bireysel gizliligin korunmasina itibar ettiklerini iddia etmislerdir. Ayni
zamanda bu ankete katilan kutiphanelerin ¢gok azinin gizlilik politikasi oldugu, Ugte
birinin ise bu konuda herhangi bir calisma yapmadigi ortaya ¢ikmistir (Poynder,
2002).

Daha sonra yapilan ¢alismalarda ise Avrupa Birligi Gyelerinin kendi i¢ hukuk

sistemlerinin bu yonergeler dogrultusunda yapilmasi gerektigi belirtilmigtir.

Tiirkiye

Tark Hukukunda kisilik haklarinin korunmasina iligkin kurallar Turk Medeni
Kanununun 24. maddesinde yer almaktadir. Turkiye'nin 1954 yilinda onayladigi
Avrupa insan Haklari Sézlesmesinin 8inci maddesinde, herkesin dzel ve aile
hayatina, konutuna ve muhaberatina saygi gosterilmesi emredilmektedir. Genel
nitelikteki bu kurallar, bilisim alanindaki gelismeler karsisinda, kisilik haklarinin
korunmasinda yetersiz kalmistir. Bu nedenle Turkiye, Avrupa Konseyinin “Kisisel
Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi” na iliskin
108 sayili sOzlesmesini 28 Ocak 1981 tarihinde diger konsey uyeleriyle birlikte
imzalamistir. 108 sayili s6zlesme kisisel verilerin korunmasi konusunda genel
ilkeleri tespitle yetinmektedir (Basalp, 2004, s.24). Tuarkiye'nin saglkh bir veri
koruma politikasinin olusturuimasi amaciyla Adalet Bakanhgr “Kigisel Verilerin
Korunmasi Kanun Tasarisi” hazirlamistir. Bu tasariyla kisisel verilerin korunmasi

igin idari bir yapinin olusturulmasi ile, bireylerin kisilik haklarinin koruma altina
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alinmasiyla ilgili didzenlemelerin  yapilmasi amacglanmistir (Kanunlar Genel

MUdarligi, t.y.).

Ulkemizde 9 Ekim 2003 tarihinde kabul edilen Bilgi Edinme Hakki Kanunu ile
gizlilik birbirine zit amaglara yonelmis iki konu olarak karsimiza ¢gikmaktadir. Her iki
konunun da guvence altina alinabilmesi ve bu 6zgurlUkleri duzenleyen kanunlar
konulurken 6zen gosteriimesi gerekmektedir. Ote taraftan, diger bitiin 6zgurlikler
gibi, 6zel yagsamin gqizliligi hakki da mutlak olmayip bazi sinirlamalara ve
kisitlamalara tabidir. “Bilgi Edinme Hakki Kanunu”nda 9-16-19-21-22-23. (Resmi
Gazete, 24.10.2003). maddeler ile konu acgikliga kavusturulmus olmaktadir. Bu
maddelere gore istenen bilgi veya belgelerde, gizlilik varsa so6z konusu bilgi veya
belge ayiklanir. Daha sonra istenen bilgi veya belgeler basvurana sunulur ve

ayirma gerekgesi de basvurana yazil olarak bildirilir.

Ulkemizde yukarida da belirtildigi gibi, "Kisisel Verilerin Korunmasi Kanunu
Tasaris!" hazirdir, ancak henuz kanunlagsmamigtir. Ancak Telekomunikasyon
Kurumu tarafindan "Telekomiinikasyon Sektériinde Kisisel Bilgilerin islenmesi ve
Gizliliginin Korunmasi Hakkinda Yonetmelik" 6 Subat 2004 tarihinde Resmi

Gazete'de yayinlanmigtir.

Konuya kutuphanecilik agisindan bakarsak, tulkemizde kutiphanecilik alanina
iligkin literatur incelendiginde, kullanici gizliligi Uzerine gok fazla ¢alisma yapilmamis
oldugunu goruyoruz. Kullanici gizliligi konusunda kutiphaneleri baglayan herhangi
bir yasa da henuz yoktur. Sadece Turk Kuatuphaneciler Dernegi, 1996’da bilgi
hizmetlerinde caliganlarin uymasi gereken mesleki ilkeleri yayinlamistir. Turk
Kutuphaneciler Dernegi Uyeleri tarafindan da benimsenen bu ilkeler kullanici gizliligi

ile ilgili agsagidaki maddeleri de igcermektedir:

o Kigiler hakkinda bilgi saglarken hem dogru bilgi verir, hem de 6zel yasamin
gizliligini korur.

e [stenen veya saglanan bilgi ile ilgili olarak her kullanicinin 6zel yasamin gizliligine
saygi gosterilmesi ilkesine bagl kalir (Turk Kutuphaneciler Dernegi).

Kuttiiphanelerin Kullanicilari Hakkinda Topladiklarn Bilgiler ve Kiitiiphanelerde

Kullanici Gizliligi Konusunda Birkag Ornek Olay
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Kutuphaneler kullanicilari hakkinda c¢esitli yollardan bilgiler toplamaktadir. Bu

bilgilerden bazilari agsagida siralanmigtir:

e Kultliphaneye lUye olmak amaciyla kullanicilar; isim, adres ve telefon numaralarini

vermektedirler.

e Kltlphane Kkayitlari; kurum kimlik numarasi, elektronik posta adresi ve

vatandasglik kimlik numarasi gibi bilgiler igerir.

e Kullanicilarin statiisi de kayitlarda mevcuttur (Ornegin personel, 6gretmen,

lisans dgrencisi, yuksek lisans 6grencisi, mezun vb.).

e Kullanicilarin édung aldiklar yayinlarin listelerine erigilebilir (Bazi kutiphane
sistemleri buna izin vermemektedir. Yayin listeleri gérinmez, sadece toplam 6dung
alinmis ya da iade edilmis yayin sayisi gorundr. Boylelikle kullanici gizliligi

korunmus olur).
e Kultliphanelerarasi 6ding alma-verme kayitlari saglanabilir.

e Kutuphaneler, c¢evrimici veri tabanlarini kullananlarin isimlerini ve kimlik
numaralarini sorgularlar. Veri tabanlarina baglanmak icin kullanilan bilgisayarlarin

IP numaralar kaydedilir. Bu IP kayitlari sistemden ¢ikildigi anda silinebilir.

e Ayrica web sayfasina yapilan ziyaretlerde kullanici hakkinda pek c¢ok bilginin

edinilmesini saglamig olur:
o Sayfaya erisim saglayan internet saglayicisinin alani
o Kullanilan bilgisayarin IP adresi
o lsletim sistemi
o Ziyaret edilen gun ve zaman
o Site igerisinde goruntulenen sayfalar
o Site igerisinde gerceklestirilen taramalar sirasinda kullanilan terimler...

Goruldugu gibi kutuphaneler kullanicilari hakkinda dolayli ve dolaysiz olarak

bilgi depolamaktadir.

Ulkemizde her ne kadar kitiiphaneleri de baglayan herhangi bir yasa ya da

politika olmasa da, aslinda kutuphanelerde caligirken oldukga sik karsilastigimiz
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olaylar kullanici gizliligi konusuna dikkat c¢ekilmesi gerektigini hissettirmigstir.

Katuphanelerde kargilastigimiz birka¢ ornek olayi da soyle siralayabiliriz:

e Danisma ya da dolasim masalarinda kullanicinin bir baska kisinin hesabindaki

yayinlari 6grenmeye calismasi,
e KuUtlphane kullanicisinin bir bagka kisinin kigisel bilgilerini 6grenmeye ¢alismasi,

e Kutuphanecilerin, kullanicilarinin kisisel bilgilerini farkli amaclarla 6grenmesi ve

kullanmasi,

e Kutuphanecinin bir yayini kimin tarafindan kullanildigini bir bagka kullaniciya

soOylemesi,
o Kullanicilarin girdikleri web sitelerinin izlenmesi,

e Kullanicilarin okuduklari yayinlari, girdikleri web sitelerini resmi bir goérevlinin

incelemesi,

e Kullanicinin bir bulasici hastalik (Or. AIDS) hakkindaki tim yayinlari taramasi ve
kUtiphaneciye hastaligin insan Uzerine etkileri, bulasma yollarini vb. sormasi.

Katiphanecinin bunu desifre etmesi....

Kullanici Gizliligi Uzerine Bir Anket Galismasi

Katuphanecilik alaninda konumuza iligkin kaynaklarin yetersiz olmasi nedeniyle
meslektaglarimizin  konuya olan yaklasimlarini belirleyebilmek igin betimsel
arastirma yéntemlerinde biri olan anket ¢alismasi 2005 Temmuz ayinda UNAK ve

ANKOS elektronik posta listelerinin tGyesi olan kitliphanelere gonderilmistir.

Bu anket ¢aligmasinin amaci kullanici gizliligi konusunda Ozellikle Universite
kUtlphanelerimizin bir politikasi olup olmadigini tespit etmek ve bu konuda
meslektaslarimizin farkindaligini artirmaktir. S6z konusu anket ¢alismasi bu amagla
sadece 3 sorudan ibarettir. ANKOS ve UNAK e-posta gruplarinda bulunan 79
universite kutuphanesinden sadece 29'u cevap vermistir. Dolayisiyla anketin
gerceklesme orani %36’dir. Bir anket galismasinin gecerliligini gosterebilmek igin
%36 katihm orani oldukga dusuktir. Bu oran kiutiphanecilerimizin  konuya

yaklagimlarinin yetersiz oldugu varsayimini desteklemektedir.
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Ankette yer alan ilk soru, kutuphanelerin bu konu Uzerinde hazirlamig
olduklari bir politika veya prosedurin olup olmadiginin sinanmasidir. Arastirmaya

katilan kutuphanelerden sadece 10 tanesinde bir kullanici gizliligi politikasi vardir.

Ankette yer alan 2. soru ise, kuttiphanecilerin kullanici gizliligi konusunda bir
politikanin gerekliligine inanip inanmadiklarini tespit etmemizi saglamistir. Cevaplar
degerlendirildiginde yine ankete katilan 29 kiUtuphaneden 22 tanesi yani %76’sI
politika ve/veya prosedurun gerekli oldugunu belirtmiglerdir.

Anketin son sorusunda ise kutiphanecilerden kullanici gizliligi konusundaki
dusunceleri istenmigtir. Katilimcilarin kullanici gizliligi konusundaki gorusleri ve

Onerileri agsagida belirtilmigtir:

o “Kisisel bilgilerin gizliligi her alanda gizli olmahdir. Kullanici gizliligi kutiphaneci
acgisindan etik bir konudur. Kutuphanecinin bu gizliligi saglama bilincinde olmasi
gerekir. Bu gereklilik kullanici ile kutuphaneci arasinda bir given ortami
yaratilmasini saglar. Bu c¢erceve bilgi ve bilgi kaynagi istedi, arastirmasi ve

bunlardan yararlanma etaplarinin timana kapsamalidir.”

e “Kullanici gizliligi etik agidan ¢ok onemlidir. Bu konuda kutUphanecilerin de

bilinglenmesi, yazili kurallar seklinde bir politika ve prosedurin belirlenmesi gerekir.”

o “Kullanici gizliligi kisisel hak ve 6zgurlUkler gergevesinde ele alinmasi gereken ve
kisinin kendi 6zelinde degerlendiriimesi gereken bir konudur. Kullanici belirli bir
politika ve vyasal c¢ergceve icinde hizmet bilgi merkezlerinden &zglrce
yararlanabilmeli ve yararlandigi konu ve aldigi hizmetler hasta-doktor iligkisi gibi

kullanici-kutuphaneci iligkisi icinde kalmalidir.”

e “Okur profili bilgi yonetimi icin ilgiyi belirlemek Uzere gereklidir, ama kimin ne

okudugu kimseyi ilgilendirmemelidir.”

e “Bence gereksiz. Kullaniciya karismamak lazim. Kimin ne arastirdigi neden bizi
ilgilendiriyor? Birakalim insanlar 6zgur bir sekilde istedikleri bilgilere ulasabilsinler.
Zaten kutUphanelerin musterisi az, onlari da urkitmeyelim. Arastiran insandan
zarar gelmez. Bilgiye erigsimi kismamak, aksine kolaylastirmamiz gerekmez mi?
Katuphanelerin daha fazla kullanimini nasil saglariz, insanlari bu mekanlara nasil

cekeriz? Bence bu sorularin cevaplariyla ugrassak daha iyi olur kanaatindeyim.”
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e “Bilisim teknolojilerindeki ilerleme beraberinde hukuki gereksinimleri de
dogurmakla beraber, maalesef telif haklari alaninda da oldugu gibi kanun ¢ikaricilar
bu hiza ayak uyduramamakta ve mevcut yasal uygulamalar olusan/olusabilecek
durumlarin  ¢ok gerisinde kalmaktadir. Kutuphane ve benzeri kurumlarin
hazirlayacaklari politikalarin yasal dayanagi olmasi c¢ok Onemlidir. Yine bazi

tanimlarda uzlasiimasi yerinde olacaktir.”

e “Kullanici gizliligi konusunda gerekli galismalar yapilip politika ve prosedirler
belirlenmelidir. Tipki hasta-doktor iligkisinde oldugu gibi kullanicinin gizliligi

saglanmalidir.”

e “Bizimki gibi ....... alanindaki bir enstitide zaten herkes kimin hangi konuda
cahstigini bilir. Bazi kutUuphanelerde (patent vs. alma amaciyla arastirmalarin

yapildigi) gerekebilir.”

o “Kisilerin bilgi edinme 6zgurlikleri kisittanamaz. Kendi rizasi olmadan uguncu

sahislara yararlandigi kaynaklar hakkinda bilgi verilmesi uygun olmaz.”

e “Universite kitliphaneleri egitim-6gretim ve bilimsel galismalari desteklemek
amacliyla kurulmustur. Kuatiphaneler ayni zamanda demokratik kurumlardir.
insanlar arasinda higbir ayrim gozetmeksizin hizmetlerinden faydalandirir.
Kullanicilarin hangi konularda arastirma yaptiklari ya da ne tur kitaplara ilgi
duyduklari tamamen kendilerine ait konulardir. Bu gibi konularda kutuphanelerin
kayit tutmalari ya da bu bilgileri bagkalarina aktarmalari ahlaki degildir. Bu durumu

kUtiphanecilik mesledinin etik degerleri arasinda saymak muamkundur.”
e “Hic kimse, kisinin izni olmadan ona ait herhangi bir bilgiyi baskasina veremez.”

e “‘Her kurumun boyle bir politikaya sahip olmasinin vyararli olacagini

dusunuyoruz.,”

e “Gizlilik gerekli, okuyucu rahathdi icin, okuyucuya saygi ve glven igin.

Kutuphaneye sayqgi icin de gizlilik onemli.”
e “Cok 6nemli olmasa da gizlilik tabi ki sart.”

e “Arastiricilarin neyi, nasil, ne zaman ve ne igin arastirdiklari kutiphanelerin
arastirmalari gereken bir konu veya vazife olmayip, ancak en iyi arastirma

olanaklarinin saglamasi vazifedir.”
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e “Bireylerin, kendileri ile ilgili her tarla bilgiyi/veriyi/kaydi gérme hakkina sahip
olduklarini dastinuyorum. Ayrica, kendilerine ait her turlu bilgiyi, bilgiyi verdikleri
kurumun nasil kullanacagini da bilme hakkina sahiptirler. Ve de bu bilginin Gglncu
sahislara verilmesi/ veriimemesi konusunda da s6z sahibi olduklarina inanityorum.

Zaten AB normlarinda da kanunen bu boyle.”

e “Kullanicilarin kimlik bilgileri ve kitiphane ile olan her tarlG munasebetlerinin gizli
kalmasi gerektigini dugunuyoruz. Bu nedenle kullanicilarimizla olan iligkilerimizde

de bu gizlilige 6zel 6nem veriyoruz.”

e “Uzerinde hassasiyetle durulmasi gereken mesleki ahlak ilkelerinin temel

ogelerinden biridir.”

e “Bunun dokunulmaz olmasi gerekir, tersi sansurdur. Bir makalemde deginmigtim:
Amerika'da FBI kutuphane kayitlarini incelemek ister, kutiphaneciler Ulkeyi ayaga
kaldirir: ‘kutuphaneciyle okur arasindaki iliski doktorla-hastasi, avukatla-muvekkili
arasindaki iligki gibidir ve dokunulmazdir’ ifadeleri oldukga hosuma gitmisti. Son

terdr olaylarindan sonra ayni duyarlilik strdyor mu? emin degilim.”

e “Kutuphaneler her alanda oldugu gibi bu alanda da politikalarini belirlemelidir.
Cunku kutuphaneler okuyucuya yonelik 6zel bilgilere sahip oldugu gibi okudugu

kaynaklar da gorus ve ¢aligsmalarini yansitmaktadir.”

e “Kullanicinin aksi yondeki talebi olmadigi slrece gizlilige gerek olmadigi

kanaatindeyim.”

e “Okur kayitlarina ulagsmak konusunda asagida gecen alinti fikrimi kismen
aciklamaktadir: Elle tutulur bir neden ve gerekge ile bu kayitlara basvuru
yapildiginda kitiphanecinin kontroli ve ancak kitliphanecinin aktarimi kadar bilgi
alimi s6z konusu olmalidir. Higbir kurum ya da organ okuyucu ile bilgi arasindaki bu
noktaya kolayca mudahale etme hakkina sahip dedgildir. Bu durum demokrasiyle de

ortismez.”

e “Kullanici gizliligi ve guvenligi gibi konular bilgi toplumu i¢in bir 6n sart haline
gelmigtir. Bu konularda kuresel bir biling ve kultire ihtiyag olmakla birlikte
kitiphaneler arasinda da bu konular incelenmelidir. Kigisel gizliligi korumak ve

sistemlerin en yuksek guvenlik gizgisinde tutulmasi i¢in galigmalar yapilmahdir.”

230



o ‘L. gibi ... Uzerinde 6grencisi , .. dolayinda akademisyeni, ... dolayinda idari
personeli olan ve .... diger Universiteler ve kurumlardan ve Turkiye'nin hemen her
yanindan dis kullanicisi olan bir kituphanede calisan bir Referans Kitlphanecisi
olarak gunde yuzlerce soru ve istekle karsilagiyorum. Kullanicilarin aragtirmalarinda
aktif rol oynuyorum. Kullanicilarin sorduklari sorular, danistiklari konulari
listeleyerek bir standartlasma saglamaya caligiyoruz. Ancak hi¢ bir zaman kullanici
adi ya da kullaniciyi teshir edecek bir uygulamaya gitmiyoruz. Bu tur bilgiler sadece
kurum icerisinde mesleki anlamda kullaniliyor. Bu nedenle kullanicinin gizliligini

onemli bir konu olarak goruyoruz.”

e “Ben gerekli gormuyorum. Bir kitlphaneci olarak bugune kadar boyle bir taleple

kargilasmadim. Yani daha onceki okurun ne istedigi ne aldigi gibi....".

Yapilan anket calismasini degerlendirdigimizde; kullanici gizliliginin ve
guvenliginin 6nemi konusunda hem bilgilendirme hem de politika olusturma

yonunde meslegimizde calismalar yapilmasi gerektigi kanaatine variyoruz.

Kiitiiphanelerde Kullanici Gizliligi Politikasi igin Bir Ornek

1990 yilinda Birlesmis Milletler Genel Asamblesi “Bilgisayarla islenen Kisisel Veri
Dosyalari Hakkinda Yénlendirici Ilkeler” adini tasiyan bir belge yayinlamigtir. Bu
belgeye gobre, Kkisisel verilerin korunmasi hakkinin kapsaminin ve igeriginin
belirlenmesi ve sinirlarinin gizilmesi ile ilgili bir gizlilik politikasi belirlerken bazi
ilkeleri gbz o©Onune almak gerekmektedir. Bu ilkeleri kisaca asagidaki gibi

siralayabiliriz:

Yasallik ve Duristliik: Kisgisel veriler, kanuna aykiri ve durtst olmayan

yollarla toplanmamali ve toplanis amacina aykiri olarak kullaniimamalidir.

Dogruluk: Toplanan verilerin dogrulugu kontrol edilmeli, eksiksiz olarak

saklanmali ve guncellenmelidir.

Amacin Belirli ve Hakli Olmasi: Kisisel verilerin hangi hakli amacla toplandigi
baglangicta kesin olarak belirlenmeli ve bu amac¢ butin ilgililere agik olarak
bildirilmelidir.

ligili Kigilerin Erisme Hakki: Kisisel veri ile ilgili kisi kimligini kanitlamak kosulu
ile kendisi hakkinda toplanan bilgilerin ne gibi bir igleme tabi tutuldugunu

ogrenebilmelidir.
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Ayrimciliktan Kaginma: Kiginin etnik kokeni, irki, dini veya felsefi inanclari ile

ilgili bilgiler ancak yasanin izin verdigi hakli ve gerekli durumlarda toplanmalidir.

Istisna Koyma Yetkisi: Ulusal givenligi, kamu dizenini, halk saghigini, genel
ahlaki korumak veya diger kisilerin hak ve 6zgurlUklerine zarar vermemek amaciyla,

gorevli makamlara bilgi alma yetkisi taninabilir.

Guvenlik: Kisisel verilerin toplanmasi, saklanmasi ve iglenmesi ile gorevli
batin kurum ve kisiler bu verilerin dogal afetler ve kazalarin vb. yaratacagi

tehlikelere kargi korunmasi igin her tarl dnlemi almaldirlar.

Denetim ve Yaptirnm: Kisisel verilerin korunmasi ile ilgili dizenlemelerde
ongorulen ilke ve kurallarin uygulanmasi, Onlemlerin alinmasi ve gerekli
denetimlerin yapilmasi sorumlulugu tarafsiz, yetkin ve adil bir makama verilmelidir

(Dogan, t.y.).

Birlesmis Milletler Genel Kurulu’nun yayinladigi yukarida saydigimiz genel
ilkeler gcercevesinde ve incelenen diger ulusal ve uluslararasi dokimanlara gore
kutiphaneler i¢in asagidaki gibi bir kullanici gizliligi politikasi*** oOnerebiliriz. Bu
Oneri, bir taslak calismasi olup kurumlarin gereksinimine goére gelistirimeye ve

degistiriimeye agiktir.

Kapsam

Katuphane; kullanicisinin arastirma konusunu, edindikleri bilgileri, danistigi sorulari,
odung aldigi kutuphane kaynaklarini, kullandigr web sitelerini, kigisel bilgilerini ya da

kUtUphanelerarasi kayitlari yasalar gerektirmedikge baskalari ile paylasmamalidir.

Kutuphane kayitlarina yalnizca yetkili personelin erigsebilme hakki vardir.
Genel olarak, kullanicilara kutiphane kaynaklarini arastirip kullanirken, web sitesini

ziyaret ederken kendisini giivende hissedecegi bir ortam sunulmalidir.

Her katiphane kullanicisinin aranan, edinilen, arastirilan ve 6ding alinan

kaynaklarla ilgili gizlilik hakkini korumalhdir.

Dolagim

e Yasalarin gerektirdigi haller diginda kutiphane kullanicilarinin kimlik bilgileri veya

hangi materyalin 6dung verildigi agiklanmamalhdir.

232



e Kutlphane herhangi bir kullanici igin kalici 6dung verme kayitlarini surekli olarak
tutmamalidir. Sadece toplam oding alinmis materyal sayisi tespit edilebilir

olmalidir.

e Kullanicilar kendi kutuphane kayitlarina ait guncel bilgilere ulasabilmeli, bir
yanhglkla karsilagirlarsa danisma masasinda bulunan kitiphaneciye bilgi

vermelidirler.

o Kigisel bilgiler ya da odun¢ verme kayitlari Uzerine telefonda islem yapilirken

gerekli bilgiler kullanici tarafindan mutlaka dogrulanmalidir.

e Kullanicilarin kisisel kimlik bilgilerinin guncellemesi, dolasim hizmetinde gecikmis
materyaller i¢in yapilan uyarilar, hatirlatici e-postalar gibi islemlerin bilgisi yasalar

gerektirmedikge Uguncu kisi ya da kurumlarla paylagiimamalidir.

e Kiitliphane kullanicilarinin kisisel kimlik bilgileri Kayit Isleri Ofisi veya insan
Kaynaklari Birimi’nden vb. otomatik olarak edinilebilir. Bu iglem yalnizca bir kullanici

hesabi1 agmak ve gerektiginde guncellemek amaciyla yapiimaldir.

Kiitiiphanelerarasi Odiing Verme (ILL) / Belge Saglama

e Kutuphanenin diger kutuphanelere sundugu odung¢ verme ve belge saglama
hizmetleri icin dig kullanicinin Kigisel bilgileri ve hangi kaynaklari kullandiklarina dair

kayitlar gizli tutulmahdir.

e |ILL ya da belge saglama hizmetinden yararlanmak igin saglanan kigisel bilgiler
diger kutuphanelerin 6dung verme hizmetini veren personeline ydnlendirilebilir;

bununla birlikte bu bilgiler kitiphane igerisinde gizli tutulmahdir.

e Bazl durumlarda, 6dung alma isteklerinde yer alan bilgiler koleksiyon gelistirme
amaglar dogrultusunda diger kutuphanelerin personeliyle paylasilabilir; bununla

birlikte bu bilgiler kutuphane igerisinde gizli tutulmalidir.

Danisma Hizmetleri/ Arastirma Bagvurulari

e Danigma hizmetleri gizlidir ve bu hizmetler hakkinda edinilen bilgiler kiutuphane
digina aktariimamalidir. Katuphane personeli kullanicilarin kimliklerini, sorularinin
yapisini, arastirdiklari ve kullandiklari bilgi ve kaynaklari yasalar gerektirmedikge

aciga cikarmamalidirlar (Humboldt State University, 2002).
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e Kullanicilarin ne yaptiklariyla ilgili olarak bir kanaat, dusunce ileri surilmemeli ve
etkide bulunulmamalidir (Celik ve Tonta, 1996).

e Kullanicilarin arastirmalarina yardimci olurken, sorgu cumleleri veya arastirma
konusu not alindiginda bu notlar gerekmedikge tutulmamalidir. Bu bilgiler basili
bicimde, elektronik ortamda “ask-a-librarian” iletilerinde ve cevrimici kaynaklarda
bulunabilir. Elektronik postalarla gelen arastirma istekleri ve sorulari da gerekli

cevap verildikten 5 gun sonra silinmelidir.

e Kullanicilarin, elektronik ortamda kitlphane kayitlarina ve kaynaklarina erigirken
kisisel kimlik numaralarini (PIN-Personal Identification Number) girmeleri, kimlik

bilgilerinin dogrulanmasi agisindan gerekmektedir.

Web Sitesi

o Kutuphane, web sitesi ziyaretlerinden elde edilen bilgileri kurum icgi analizler ve

raporlar hazirlamak igin kullanmaktadir.

e Kutuphane web sitesinden elde edilen ¢evrimici erisim bilgileri yasalarin gerektigi

haller disinda sadece yetkili personel tarafindan gortuntulenmelidir.

e Kutuphanenin web sitesine girdiginde kullanicinin kendi bilgilerini saklamasi
onemli bir konudur. Cookie’ler kullanicinin bilgisayarindaki kigisel bilgilerini aciga
vurabilir. Kullanicilar, kiitiphane web sitesini ziyaret ederken kullandiklari internet
araclarindaki guvenlik ayarlarina dikkat etmelidirler. KutGphaneciler egitimler
sirasinda bu konu hakkinda kullanicilarina bilgi vermelidirler. Kitiphane bu yolla

edinilen bilgileri Uguncu bir kisiye aktarmamalidir.

e Kultiphane, web sitesinin kullanimi hakkinda 6zet raporlar yaratmak icin web
sunucu log bilgisini kullanacaktir. Katuphane web sunucu loglari kullanilan host
adini ve/veya kullanilan bilgisayarin IP adresini, sayfalar acildikga kayit tarihini ve
zaman bilgisini belirleyecektir. Bu bilgilerden web sitesini ziyaret edenlerin kimlikleri

saptanmaya calisiimamalidir.

e Kutuphane bulundugu kurumdaki bilgi igslem merkeziyle kullanici bilgilerinin
guvenliginin saglanmasi konusunda igbirligi yapmalidir (American Library

Association, t.y.).

Kdtiiphane Anketleri / Degerlendirme Projeleri
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o Kutuphane anketlerinden elde edilen kigisel bilgiler gizlidir.

o Kutuphane istenen hizmeti saglamak ve saglanan hizmetin etkili olup olmadigini
analiz etmek igin, e-posta adresine gelen sorulardan ve web formlarindan saglanan

bilgileri kullanabilir.

Sonug

Kisisel verilerin gizliliginin yliksek guivence altina alindigi Amerika ve Avrupa’da bu
konu ile ilgili ¢esitli hukuksal gelismeler olmusg, yonergeler ve yasalar ¢ikariimigtir.
Buna karsilik Avrupa Birligi'ne uyum sudrecindeki Ulkemizde, kisisel verilerin
guvenligi konusunda yasal anlamda kesin adimlarin hentz atilamamis olmasi
disundarucudir. Avrupa Birligi'nin Veri Koruma Yonergesi ve Amerika Birlesik
Devletleri'nin PATRIOT Soézlesmesi gibi temel dizenlemelerin meslegimizi de
ilgilendirdigi yazil literaturden anlasiimistir. Bu belgeler, meslegimizle dogrudan
ilgili hiikiimler icermektedir (Ornegin, A.B.D. PATRIOT Sézlesmesi Bolim 215).

Ulkemizde kisisel verilerin gizliliginin koruma altina alinmasinda yasal
calismalar devam ederken biz kutuphanecilere dusen goérev, gereksinimleri ve
istekleri dogrultusunda arastirma yapan kullanicilara kendilerini guvende
hissedebilecekleri bir ortam hazirlayip, kigisel bilgilerini glvence altina almak

olmalidir.

Gunumuzde, kisisel verilerin yaygin bir sekilde toplanarak islenmesi
kolaylagmakta ve bunlar ilgililerin yararina sunulmaktadir. Diger yandan, hakkinda
veri toplanan kisinin Kigilik haklarinin korunmasi da ¢ok dnemli bir sorun olarak
ortaya ¢ikmaktadir. Bu baglamda, bilgi edinme 6zgurligu ve gizlilik birbirine zit
kavramlar olarak gorulebilir. Bu konularda mesleki boyutta tartismalar olacaktir.
Bilgi paylagiminin yayginlasmasindan dogacak suistimallerin kullanici guvenligini

tehlikeye atacak boyutlara gelmemesi i¢in konuyla ilgili dneriler asagida verilmistir:

o Kutuphaneciler, bilgi edinme 6zgurlugu ve kullanici gizliligi konularinda literatur

calismasi yapmalidirlar.

e Ulusal ve uluslararasi belgelerden vyararlanmali ve Ornek uygulamalari

incelemelidirler.
o Kutuphaneleri igin kullanici gizliligi politikalari hazirlamalidirlar.

e Kutuphanelerarasi igbirligi calismalari ve kutuphane dernekleri ile yapilan
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etkinlikler meslektaslarimizin konuya yaklasimini artiracaktir. Ornegin, ortak bir
komisyon kurulmasi ve bu komisyonun kullanici gizlilik haklarini dizenleyici bir
yonerge hazirlamasi, hem kullanici yarari hem de mesleki gelismeler agisindan

onemli bir adim olacaktir.

e Kutuphaneciler, bilisim sektdrinde cgalisanlar ve hukukgular ile ortak g¢alismalar

yapmalidirlar.
o Kullanici gizliligi anlayigi tum kutiphane personeli tarafindan benimsenmelidir.

e Kultiphanenin gizlilik konusunda yaptigi ¢calismalar ile ilgili bilgiler, kituphane

egitimleri sirasinda kullanicilarina aktariimalidir.

EK 1. Onemli web siteleri

American Library Association. Guidelines for Developing a Library Privacy Policy:
http://www.ala.org/ala/oif/iftoolkits/toolkitsprivacy/guidelinesfordevelopingalibra

ryprivacypolicy/guidelinesprivacypolicy.htm

American Library Association. Privacy Tool Kit: http://www.ala.org/ala/oif/iftoolkits/

toolkitsprivacy/privacypolicy/privacypolicy.htm

American Library Association. Bill of Rights: http://www.ala.org/ala/oif/

statementspols/statementsif/librarybillrights.htm

Bilgi Edinme Hakkim Kanunu, Kanun No: 4982: http://www.kgm.gov.tr/
asps/bilgiedinme/Bilgi%20Edinme%20Hakki%20Kanunu.htm

Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data: http://www.cdt.org/

privacy/eudirective/EU_Directive_.html

Directive 97/66/EC of the European Parliament and of the Council of 15 December
1997 concerning the processing of personal data and the protection of privacy
in the telecommunications sector: http://europa.eu.int/eur-lex/lex/
LexUriServ/LexUriServ.do?uri=CELEX:31997L0066:EN:HTML

US Patriot Act: http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=
107 _cong_public_laws&docid=f:publ056.107.pdf
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T. C. Resmi Gazete: http://rega.basbakanlik.gov.tr/

Ek 2. Anket ¢alismasi igin gbnderilen e-posta metni
Degerli Liste Uyeleri,

22-24 Eylul 2005 tarihlerinde dizenlenecek olan "Bilgi Hizmetlerinin Organizasyonu
ve Pazarlanmas!” konulu UNAK'05 Konferansi'nda sunulmak (izere
"Kutuphanelerde Kullanici  Gizliligi" konusunda bir arastirma yapiyoruz.
Kutuphanelerde kullanici gizliligini, kullanicinin arastirma konusunun, edindigi
bilgilerin, danistigi sorularin, 6ding¢ aldigi bilgi kaynaklarinin, kullandigi web
sitelerinin, ya da kisisel bilgilerinin hi¢bir kogul altinda bagkalari ile paylasiimamasi

seklinde tanimlayabiliriz.

Arastirmamiza i1sik tutmasi amaciyla asagida verdigimiz G¢ sorudan olusan kisa
anketimizi cevaplayarak 12 Agustos 2005 Cuma gunuine kadar eocakli@ku.edu.tr
adresine gondermenizi rica eder, calismamizi desteklediginiz icin ¢ok tesekkur
ederiz. Ayrica vereceginiz bilgilerin kurum adi belirtimeden kullanilacagini belirtmek

isteriz.

1- Kutiphanenizin ya da Bilgi/Belge Merkezinizin kullanici gizliligi konusunda bir

politika veya prosedurd var midir?
Cevap: Evet - Hayir

2-Kutuphanelerdeki kullanici gizliligi konusunda bir politika ve prosedurun olmasi

gerektigini distndyor musunuz?
Cevap: Evet - Hayir

3- Kullanici gizliligi konusunda dusuncelerinizi belirtebilir misiniz?

Saygilarimizla,

Emre Ocakli & Derya Soguksu
Kog Universitesi
Suna Kirag Kitiphanesi

Kaynakg¢a:
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